Remote Backup

Almindelige betingelser

EnergiMidt og Front-safe har etableret et strategisk samarbejde,
der betyder, at EnergiMidt formidler salget af de Remote Backup
lgsninger, som Front-safe leverer. Narvaerende "Almindelige
betingelser for Remote Backup” vedrgrer derfor den tekniske
relation, der skabes mellem EnergiMidt's Slutkunde (i det efter-
folgende benaevnt Slutkunden) og Front-safe.

1. INSTALLATION AF REMOTE BACKUP

Front-safe forestar installation og konfiguration af Slutkundens
valgte backup servere. | forbindelse med installationen udar-
bejdes dokumentation over installationen og konfigurationen.
Front-safe opbevarer dokumentationen.

| tilfaelde af at installation er foretaget af Slutkunden selv eller
tredjepart, fraleegger Front-safe sig alt ansvar for, at installation
er foretaget korrekt.

Front-safe patager sig det driftsmaessige ansvar, og herunder at
forudsaetningerne er til stede hos Front-safe, for at den enkelte
TSM backupklient kan aflevere Slutkundens backupdata pa port
1500 til det centrale TSM backupsystem hos Front-safe. Dette
medmindre andet er aftalt med Slutkunden.

Der foretages automatisk backup af de gnskede data i henhold
til det installationsdokument, som underskrives af begge parter i
forbindelse med installation.

Front-safe anvender politikbaseret versionsstyring til at styre
antallet af versioner i backupsystemet efter Slutkundens behov.
Efter installationen gennemfgres en fuld backup af Slutkundens
udvalgte data. Herefter gennemfgres automatisk a&ndrings-
backup. Ved backup af abne databaser gennemfgres en ny fuld
backup hver weekend. Ved meget store datamangder, kan

den fgrste fulde backup gennemfgres via Front-safes mobile
Backup-server. Dette kraever, at en teknisk konsulent mgder op
pa Slutkundens adresse.

Under installation tester den tekniske konsulent, at der kan
gennemfgres backup og restore af enkelte udvalgte filer fra
Slutkundens backupdata.

Slutkunden instrueres i forbindelse med installationen i anven-
delsen af Backup softwarens restorefunktion, som benyttes ved
genskabelse af mistede data. Slutkunden introduceres desuden
til online produktdokumentation. Endeligt praasenteres Slut-
kunden for den rapportering, som er en del af Remote Backup
ydelsen (se mere under afsnittet ‘Rapportering’).

Front-safe stiller som en del af ydelsen altid den seneste
opdatering af softwaren til radighed for Slutkunden. Det er
Slutkundens ansvar at sgrge for, at opdateringer installeres hos
Slutkunden. Front-safe eller en Front-safe Business Partner kan
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dog assistere Slutkunden i forbindelse med opdatering mod af-
regning pr. pabegyndt time. Front-safe kan palaegge Slutkunden
at gennemfgre opdateringen indenfor en fastsat tidsfrist pa ikke
mindre end 5 hverdage.

2. BACKUPPOUITIK

Front-safe sikrer, at data lagres i Front-safes backupsystemer
med pracis den backuppolitik, som Slutkunden har valgt, og som
er dokumenteret i installationsdokumentet.

| en backuppolitik fastlaegger Slutkunden det antal versioner,
som Slutkunden gnsker at gemme fildata samt hvor mange uger
tilbage, Slutkunden gnsker at kunne genskabe abne databaser
dag for dag. Samtidigt fastlagger Slutkunden, hvor lnge
‘gamle’ versioner af fildata samt slettede versioner af fildata skal
kunne genskabes fra backup. Dette kaldes Retentionperioden.
Slutkunden har til enhver tid mulighed for at ekskludere ikke
forretningskritiske data fra backupsystemet, saledes at kun
ngdvendige data gemmes pa Front-safes centrale TSM backup-
system.

Fildata

Backup af fildata (lukkede filer) foretages ved farste backup
som en fuld backup, og herefter gennemfgres udelukkende
&ndringsbackup. Fuld backup vil sige overfarsel af hele den
udvalgte datamangde pa Slutkundens server, mens andrings-
backup betyder, at kun nye eller &ndrede dokumenter siden
sidste backup overfgres. Fildata kan eksempelvis vaere Excel- og
gvrige regneark, Word- og gvrige tekstdokumenter, billedfiler,
PowerPoint praesentationer, etc.

| backuplageret kalder man den senest overfgrte fil for den
‘aktive’ version, mens tidligere versioner af en fil i backuplageret
kaldes ‘inaktive’.

Sa lenge en fil er markeret som aktiv i backup-lageret, vil den
aldrig blive slettet fra det centrale backupsystem hos Front-safe.

En ny fil
En ny fil overfgres til det centrale backupsystem hos Front-safe
og ligger nu sikret i en sakaldt ‘aktiv’ version.

€En &ndret fil

En &ndret fil overfares til Front-safes centrale backupsystem, og
dermed dannes en ny aktiv version af filen i Front-safes centrale
backupsystem. Den tidligere version skifter status til inaktiv,
men kan stadig genskabes tilbage til Slutkundens system.
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En slettet fil

Nar en fil slettes pa Slutkundens server, vil det under naestkom-
mende backup opdages, at den mangler, og den senest sikrede
version af filen i det centrale backupsystemet (den aktive
version) markeres som inaktiv. Dermed er alle versioner af filen
inaktive i Front-safes centrale TSM backupsystem. De inaktive
filer i det centrale backuplager kan genskabes i det antal dage
(Retentionperioden), som Slutkunden selv har vaeret med til at
definere.

Illustration af Backuppolitik: 2 versioner og 180 dages Retention
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Native-databaser (f.eks. Navision, XAL og C5)

Navision, XAL og C5 anvender en sakaldt Native-database. Fal-
les for disse er, at der ikke kan foretages backup, nar databasen
er i brug. Derfor kraeves en fileksport af databasen inden backup,
hvorefter backup foretages af den eksporterede fil. Backup-
politik, herunder versionering og retention, foretages pa samme
vilkar som en lukket fil.

Abne databaser

Backup af abne databaser (fx MS SQL, Oracle, Notes, Exchange
Mail, etc) kraever installation af en sarlig backupagent. Denne
konfigureres saledes, at der hver weekend gennemfgres en fuld
backup af databasen, og pa hverdage gennemfgres andrings-
backup af databasen.

Slutkunden veelger, hvor mange uger tilbage i tid databasen skal
kunne genskabes. Valger Slutkunden eksempelvis 2 uger, vil
databasen kunne genskabes som den sa ud pa en vilkarlig dag
de seneste 14 dage.

Abne databaser vil i backuplageret optage plads estimeret til:
(Antal uger + 1) x Samlet datamangde i databasen

3. KRYPTERING AF DATA

Nar data krypteres gares de derved ulzselige for en eventuelt
modtager, indtil data igen dekrypteres. Slutkunden kan af sikker-
hedsmaessige hensyn valge, at lade backupsystemet kryptere
filbaserede data. Krypteringen foregar automatisk inden data
sendes fra Slutkundens system. Nar Slutkunden henter data
retur fra det centrale backupsystem foregar en dekryptering
ligeledes automatisk.

Kryptering af data kraever, at Slutkunden vaelger og indtaster
en krypteringskode under installationen. Det er kun Slutkunden
som kender krypteringskoden. Slutkunden ggres opmarksom
pa, at data ikke vil kunne genskabes, hvis Slutkunden mister
krypteringskoden. Det er alene Slutkundens ansvar at sikre, at
krypteringskoden opbevares forsvarligt og sikkert. Slutkunden
opfordres af Front-safe til at opbevare krypteringskoden hos 3.
part.

Hvis Slutkunden gnsker kryptering af selve netvaerksforbindel-
sen mellem Slutkunden og Front-safe er opsatning af hardware
baseret VPN ngdvendig. Lasningen aftales saerskilt.

4. KONTROL AF DATA

Det er til enhver tid Slutkundens ansvar, med jaevne mellemrum,
at kontrollere, at Slutkundens data i det centrale backupsystem
kan genskabes, og at data er, som Slutkunden forventer. Dette
kan ske ved at Slutkunden genskaber en udvalgt del af backupla-
geret til Slutkundens server med passende intervaller.

Som tillaegsydelse til Remote Backup tilbydes Automatisk
Restore Kontrol med faste intervaller. Lasningen giver samtidigt
serlig fleksibel Disaster Recovery mulighed. Lgsningen aftales
sarskilt.

5. RAPPORTERING

Der genereres dagligt information omkring det seneste dggns
backup. Front-safe fremsender denne information til Slutkunden
som en e-mail dggnrapport, ligesom Slutkunden har adgang

til informationen via et extranet. Det pahviler Slutkunden at
fortolke og reagere pa dggnrapportens indhold.

Eventuelle fejlmeldinger vedrgrende Slutkundens backup vil



fremga af dggnrapporten. Hvis Slutkunden ikke selv er i stand til
at fortolke eventuelle fejlmeddelelser eller afhjelpe eventuelle
fejl, er det Slutkundens ansvar, at kontakte Front-safes support.

6. KONTAKTOPLYSNINGER

Det er Slutkundens ansvar, at @&ndringer i Slutkundens kontak-
toplysninger, herunder fysisk adresse, e-mails og kontaktperso-
ner meddeles EnergiMidt.

7. SUPPORT / FEJLRETNING
Se Serviceaftale for Remote Backup.

Onsite levering:

Slutkundens data overfares til Front-safes mobile backupserver
og leveres herefter af en teknisk konsulent. Den mobile backup-
server tilsluttes Slutkundens lokale netvaerk, hvorefter data kan
genskabes til Slutkundens system. Hastigheden pa Slutkundens
LAN er Slutkundens eget ansvar, ligesom det er Slutkundens
ansvar, at TSM serveren far adgang til Slutkundens netvaerk.

Det er Slutkundens ansvar, at fa server med operativsystem og
ngdvendige programpakker i drift, inden backupdata kan genska-
bes til serveren.

8. UDLEVERING AF DATA
Front-safe er til enhver tid og uden varsel forpligtet til pa Slut-
kundens opfordring at udlevere Slutkundens data pa et medie

efter Slutkundens valg. Det forudsattes, at der vaelges et medie,

som er understgttet i udleveringsprocessen.

Safremt Slutkunden kraever sine data udleveret, kan Front-safe
dog betinge sig, at udleveringen fgrst finder sted, nar Front-safe
har modtaget accept fra Slutkunden, at Slutkunden dakker de
omkostninger, der medgar til indkgb af medier, udlaesning af
data fra Front-safes system, genindlasning af data pa det me-
die, som Slutkunden har kraevet, samt alle gvrige omkostninger
forbundet med udleveringsprocessen.

Front-safe er dog berettiget til, ligeledes at kraave andre hos
Front-safe udestdende fakturaer hos Slutkunden betalt, forinden
udlevering finder sted.

Safremt Slutkunden accepterer at afholde de omkostninger, der
er forbundet med udleveringsprocessen samt evt. udestaende
fakturaer, har Front-safe under ingen omstaendigheder ret til at
tilbageholde Slutkundens data.

Retten til udlevering af data kan ogsa ggres gldende overfor
Front-safes eventuelle konkursbo jf. konkurslovens § 82.

9. AFTALEPERIODE, OPHOR ELLER AENDRING AF AFTALE
Aftaleperiode og ophgr fremgar af saerskilt Slutkundeaftale for
Remote Backup.

10. BETALINGSBETINGELSER

Betalingsbetingelser fremgar af sarskilt Slutkundeaftale for
Remote Backup.

Slutkundens opmaerksomhed skal szerskilt henledes p3, at ved
misligholdelse af Slutkundens betalingsforpligtelse, er Energi-
Midt/Front-safe berettiget til uden ansvar for EnergiMidt/Front-
safe, at tilbageholde sin ydelse (Remote Backup), indtil betaling

af samtlige udestaende fakturaer har fundet sted.
EnergiMidt/Front-safe er dog forpligtet til at give Slutkunden et
varsel pa ikke mindre end 10 arbejdsdage, til at fa evt. mang-
lende betalinger foretaget, forinden Front-safe tilbageholder/
standser Remote Backup.

11. RETTIGHEDER 0OG EJERSKAB

Alt udstyr leveret af Front-safe til Slutkunden tilhgrer Front-safe.
Slutkunden har ved denne aftale opnaet brugsret til det leverede
i overensstemmelse med betingelserne i naervaerende aftale,
samt evt. licensbetingelser, herunder til udleveret programmel.
Slutkunden er ikke berettiget til at overdrage, kopiere eller pa
anden vis overlade de udleverede programmer eller udstyr til
tredjepart. Ved aftalens ophgr returneres alt udleveret udstyr,
programmel m.v. til Front-safe.

Samtlige data overfgrt fra Slutkunden til Front-safe tilhgrer ale-
ne Slutkunden, og ma af Front-safe ikke udleveres til tredjemand
eller pa anden made anvendes til noget formal, som Slutkunden
ikke er vidende om og skriftligt har accepteret. Front-safe kan
dog af myndighederne med hjemmel i dansk ret blive palagt at
udlevere data. Dette vil i sa fald ske uden ansvar for Front-safe.
Data, som er lagret i krypteret format, kan dog kun udleveres i
krypteret format, idet Front-safe ikke har mulighed for at dekryp-
tere data uden Slutkundens krypteringskode.

12. DATALINIE

Ansvaret for Slutkundens internetforbindelse er alene Slut-
kundens. Herunder er det Slutkundens ansvar, at den valgte
kapacitet er tilstraekkelig til at overfgre Slutkundens data til
Front-safes backupsystem.

Front-safe er berettiget til at kraave en opgradering af Slutkun-
dens linje eller alternativt at stoppe for backup i det tilfaelde, at
Slutkundens linje ikke har tilstrakkelig kapacitet.

13. TAVSHEDSPLIGT

Front-safe, og dennes personale skal iagttage ubetinget tavshed
med hensyn til oplysninger vedrgrende Slutkunden eller andre
forhold, som de far kendskab til i forbindelse med opfyldelse af
denne aftale. Tavshedspligten vedvarer efter aftalens eventu-
elle ophgr. Front-safe ma ikke uden Slutkundens forudgaende
samtykke anvende Slutkunden som reference udover at lade
Slutkunden optraede pa Front-safes generelle Slutkundereferen-
celiste.

14. ERSTATNING

Produkterstatning

Parterne er erstatningspligtige efter dansk rets almindelige
regler.

Parterne er ikke i noget tilfaelde ansvarlig for driftstab, tidstab,
tabt arbejdsfortjeneste eller andre gkonomiske konsekvensstab.
Foranstaende begransninger gelder kun safremt tabet ikke kan
henfares til grov uagtsomhed eller forsatlige forhold hos den
skadevoldende part.

Frontsafe’s Leverandgrens produktansvar fglger dansk rets
almindelige regler. Dog er ansvaret for tingskade belgbsmaessigt
begraenset til DKK 10.000.000 pr. skadestilfalde.



15. MISLIGHOLDELSE 17. OVERDRAGELSE

Ved Slutkundens vasentlige misligholdelse af narvarende Front-safe er berettiget til at overdrage sine rettigheder og
vilkar hvorved bl.a. forstas enhver betalingsmisligholdelse, er forpligtelser i henhold til enhver aftale med Slutkunden.
Front-safe berettiget til at ophave aftalen med gjeblikkelig

virkning samt stoppe enhver form for Remote Backup.

Front-safe er ligeledes berettiget til at kraeve erstatning fra 18. TVISTER

Slutkunden som fglge af den skete misligholdelse, herunder er Narvaerende Aftalevilkar er underlagt dansk ret. Eventuelle
Front-safe berettiget til at kapitalisere vaerdien af den mislig- tvister skal sgges lgst ved forhandlinger. Nar disse forhandlinger
holdte aftale om Remote Backup og kraeve et af Slutkunden har vaeret forsggt, og det ma konstateres, at tvisten ikke kan
tilsvarende belgb i erstatning, hvortil kommer evt. omkostninger lgses ved fremtidige forhandlinger, er hver part berettiget til at

i anledning af misligholdelsen. kraeve uoverensstemmelsen afgjort endeligt ved voldgift.

Voldgiftsretten sammensattes af 3 medlemmer der udpeges af
praesidenten for den landsret i hvis kreds Front-safes hovedkon-

16. FORCE MAJEURE tor er beliggende. Formanden skal opfylde betingelserne for at
Folgende omstaendigheder vil undtage Front-safe fra ansvar, vaere dommer.

hvis de forhindrer opfyldelse af aftalen eller ggr udfgrelse ungd- Parterne kan afgive indstilling om de 2 andre, der udpeges, med
vendigt besvaerlig. Der er efter naervarende betingelser tale om passende hensyn til den sarlige fagkundskab, der ma anses for
force majeure, hvis Front-safe helt eller delvist er afskaret fra gnskeligt ved bedgmmelse af den uoverensstemmelse, som er
at opfylde sine leverings-forpligtelser pa grund af, men ikke be- indbragt for voldgiftsretten.

granset hertil, eksempelvis krig, oprustning, civil uro, terror, na- Safremt der ikke er flertal for et resultat, er formandens stemme
turkatastrofer, strejker, arbejdsnedlaggelser, blokader, lockouts, afgerende.

mangel pa leverandgrer af ravarer og/eller underleverandgrer pa Voldgiftsretten fastsaetter selv sin procedure. Voldgiftsret-
grund af force majeure hos disse, brand, stremudfald, edb-virus tens kendelse, som skal vaere motiveret, skal afsiges snarest
eller anden gdelaeggelse af Front-safes produktionsapparat samt muligt, og om muligt inden for 6 maneder efter voldgiftsrettens
enhver anden ekstraordinaer handelse, som matte forhindre el- nedsattelse.

ler begraense Front-safes normale produktion, og som Front-safe

ikke var klar over pa tidspunktet for ordremodtagelsen. Version 1 - Januar 2011

Front-safes undtagelse for ansvar er ensbetydende med, at
Front-safe straks underretter Slutkunden om enhver form for
force majeure, inklusive arsag og tid forhindringen forventes

af tage. Hvis forsinkelsen, som et resultat af force majeure,
forventes at vare leengere end tre uger, har savel Front-safe som
Slutkunden ret til at opsige aftalen inden tre dage fra meddelel-
sen, uden at en sadan opsigelse kan anses for at vare et brud
pa aftalen.
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